ZUR LAGE

Terrorismushekamp-
fung durch Sicher-
heitsdienstleister?

Terrorismus-Pravention wird meist zuerst dem Staat und seinen Organen
zugeordnet. Dass die private Sicherheitswirtschaft dazu einen Beitrag
leistet, wird oft unterschétzt. Dieser vollzieht sich im Rahmen vieler funk-
tioneller Ablaufe im Leistungsspektrum der privaten Sicherheitswirtschaft
und ist deshalb flr AuSenstehende nicht so offensichtlich. Die Rolle der
Sicherheitswirtschaft dabei wird weiter wachsen und damit auch ihre
gesamtgesellschaftliche Verantwortung.

Von Dr. jur. Lutz Viétor, Berlin

tir ganz Europa gilt, dass die Bedeu-
Ftung privater Sicherheitsunterneh-
men zugenommen hat, auch unab-
hingig von der wachsenden terroristi-
schen Bedrohung. Dies hat verschiedene

Ursachen:

B cine objektiv verinderte Sicherheitsla-
ge durch neue Formen der Gefahren
und Bedrohungen in einer sich verin-
dernden Welt

B das gestiegene Sicherheitsbewusstsein
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aufgrund verinderter politischer und
sozialer Bedingungen

B die Verlagerung des Schutzes in die Ei-
genverantwortung der Biirger und Un-
ternehmen (besonders in Mittel- und
Osteuropa)

B die Verlagerung bestimmter sicher-
heitsrelevanter Aufgaben aus der Ver-
antwortung des Staates vor allem aus
Kostengriinden

B die Auslagerungvon Sicherheitsleistun-
gen aus den Unternehmen in die Privat-
wirtschaft als Dienstleistung

Dieser Prozess ist objektiv bedingt und
unumkehrbar.

Terrorismus wird zuerst mit Mord,
Bomben, Explosionen, Entfithrungen und
Erpressungen identifiziert. Dieses Er-
scheinungsbild tbersieht die Entwick-
lungsetappen und die weiteren Bestand-
teile des Terrorismus, etwa die subtilen,
duBerlich gewaltfrei erscheinenden Me-
thoden der Unterdriickung iiber Psycho-
terror und Beeinflussung oder auch die
Vorbereitungshandlungen mittels ,einfa-
cher” allgemeiner Kriminalitit.

Wihrend die Organisierte Kriminalitdt
bei aller Gefihrlichkeit immer auf ein
Uberleben zielt, bei dem die Ertrige der
Delikte zu geniefSen sind, wird im Terro-
rismus sowohl der eigene Tod als auch der
Tod undifferenzierter Menschenmassen
akzeptiert oder sogar angestrebt.

Bisher wurden von Terroristen U-Bah-
nen, Biiroobjekte, Bahnhofe, Mirkte und
Handelszentren angegriffen - Bereiche,
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fur deren Schutz die private Sicherheits-
wirtschaft mit zustindig ist. Deren Aufga-
ben beginnen mit grenznahen Kontrollen
von Gepickstiicken und Dokumenten
und setzten sich fort bis zur Bewachung
von Waffen und Sprengstoffen bei Armee
und Polizei. Schutz gegen Terror heifit
deshalb vor allem Privention in den Pla-
nungs- und Vorbereitungsphasen - und
hier ist die private Sicherheitswirtschaft,
insbesondere der private Sicherheits-
dienst durch seine Prisenz in Offentlich-
keit und Wirtschaft. in starkem Mafe in-
volviert.

Wird bei terroristischen Delikten eine
Planung unterstellt, gibt es zumindest
zwei Ansatzpunkte fir Priventions-
bemithungen:

B die Bereiche und Handlungen bei der
Vorbereitung mit den sekundiren Vor-
bereitungsdelikten und

B die Bereiche und Handlungen bei der
unmittelbaren Ausfithrung des terrori-
stisch einzustufenden primiren Delik-
tes.

Ohne vielfiltige Vorbereitungshandlun-

gen sind terroristische Anschlige in der

Regel nicht ausfithrbar. Diese Kausalitit

zu erkennen erfordert Kompetenz. Aller-

dings wird die hdufig damit verbundene
allgemeine Kriminalitit - oft auch aus
wirtschaftlichen Griinden - nicht als Be-
standteil dieser Kausalkette wahrgenom-
men. Notwendig wire es, die Fihigkeit,
derartige Delikte als Vorbereitung oder

Bestandteil eines Terrordelikts zu erken-

nen, zu schulen.

Fiir die Terrorismusprivention relevan-
te Bestandteile aus den heute von der pri-
vaten Sicherheitswirtschaft abgedeckten
Bereichen sind:

B rechtswidrige Betretens- und Aufent-
haltsversuche, um terroristische Delik-
te vorzubereiten und auszufiihren,

B Vorbereitung von Sprengstoffattenta-
ten durch Ausforschung, Schaffen von
Bedingungen und das Abstellen von
Behiltnissen,

B Vorbereitung und Ausfithrung von Gei-
selnahmen zur Erpressung unter Aus-
nutzung von Fehlverhalten und Sicher-
heitsliicken, die oft bereits im privaten
Bereich beginnen,

B Vorbereitung und Ausfilhrung von
Flugzeug-, Schiffs- und Fahrzeugentfiih-
rungen und deren Missbrauch,

B Vorbereitung und Ausfithrung von Sa-
botage und Sachbeschidigungen,

B Durchbruchversuche, Ablenkung von
Sicherheitspersonal, Einsatz von Kin-
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dern und Jugendlichen zu Hilfsaufga-
ben etc.

B Diebstahl, Einbruchdiebstahl und
andere Delikte zur Beschaffung von
Hilfsmitteln fiir Terroranschlige. Dazu
zihlen:

- Autodiebstihle,

- Diebstihle von Ausweisen und Kredit-
karten,

- Filschung von Dokumenten,

- Einbruch ohne erhebliche wirtschaftli-
che Schiiden, bei denen das wahre Ziel,
etwa Ausforschung oder Test der Si-
cherheitsvorkehrungen, verschleiert
wird,

- Leistungsbetrug zur kostengiinstigen Si-
cherung der Existenz in den oft lang-
jihrigen Planungs- und Vorbereitungs-
phasen und Tarnung,

- Geheimnisausforschung, auch unerlaub-
ter Wettbewerb, um Informationen
und finanzielle Mittel zu erlangen,

- Hausfriedensbruch, um giinstige Beob-
achtungspunkte zu schaffen,

-Notigung und Erpressung zur Gelderlan-
gung und Integration benotigter Spe-
zialisten und Hilfskrifte in den Hand-
lungsablauf etc.

Die unterbleibende Einordnung in terro-

ristische Zusammenhinge oder auch die

Vernachlissigung der kriminalistischen

Bearbeitung konnen zu gravierenden Fol-

gen fithren. Insbesondere Delikte mit der

Nihe zur Organisierten Kriminalitit, etwa

Auto- oder Waffendiebstihle bediirfen ei-

ner konsequenten Verfolgung, denn

lingst gibt es klare Verbindungen und
zahlreiche Beriihrungspunkte zwischen

Terrornetzwerken und Organisierter Kri-

minalitit.

Fir die Terrorprivention sind alle pri-
vaten Sicherheitsunternehmen relevant:
B die Wachgesellschaften mit Objektbe-

wachung, Tordienst, Streifendiensten,

Funkwagenintervention, Alarmzentra-

len, anderen Serviceleistungen als Be-

wacher relevanter Objekte,

B die Geld- und Werttransportunterneh-
men mit der Geldbearbeitung als mog-
liche Ziele fur die Beschaffung der Mit-
tel und fir den Weg zum Angriffsob-
jekt,

B die Personenschiitzer und deren Unter-
nehmen als potenzielle Gegner und
Hindernisse,

B die Privat- und Wirtschaftsdetekteien
und die Kriminaltechniker sowohl als
Missbrauchsmdglichkeit als auch als
erstzunehmende Gegner durch die
Moglichkeit der Aufdeckung allgemei-
ner Delikte als Sekundirdelikte eines
Terroranschlags,
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B die Veranstaltungsschiitzer und Tirste-
her aufgrund ihrer aufdeckenden und
verhindernden Funktionen,

B die Beratungs- und Planungsunterneh-
men mit ihren partiellen, oftmals fiih-
renden Funktionen in den verschie-
denen Prozessen, auch als Quelle sen-
sibler Informationen iiber gefihrdete
Personen und Objekte und deren
Schutz,

B die Sicherheitsschulen einerseits als
wesentliche Stelle zur Erarbeitung und
Vermittlung notwendigen Fachwissens
an die private Sicherheitswirtschaft
und andererseits auch zur getarnten
Ausbildung eigener terroristischer
Krifte,

B die Planer und Errichter von Sicher-
heitssystemen wiederum mit einer
Doppelrolle als Bestandteil priventiver
Sicherheitssysteme und auch als An-
griffsobjekt und Missbrauchsmoglich-
keit.

Unter idealen Bedingungen konnte dieses
Potenzial einen sehr weitreichenden Pri-
ventionsbeitragleisten, doch in der Praxis
unterliegt auch die Sicherheitswirtschaft
den Gesetzen des Marktes. Es gibt daher
einige Einschrinkungen. Fiir den Bereich
der Wach- und Sicherheitsunternehmen
sind dies unter anderem:

B Stundenldhne, die in Deutschland teil-
weise 4 bis 6 € und im benachbarten
Polen unter 2 € betragen, und 250 Mo-
natsarbeitsstunden begriinden Zwei-
fel, ob bei Arbeitnehmern tatsichlich
eine ausreichende Motivation und Be-
fihigung fiir aktive Schutzhandlungen
einer Terrorismus-Privention vorlie-
gen.

B ausgedehntes  Subunternehmertum,
bei dem die Leistung von oft unzurei-
chend ausgebildeten und nicht ausrei-
chend in die Planung und Ausbildung
einbezogene Kleinstunternehmen und
Ich-AGs erbracht wird.

B Terrorismus-Privention spielt in der
Elementarbefihigung nach § 34 a
GewO und der Erstausbildung fur Mit-
arbeiter und Fithrungskrifte bisher kei-
ne Rolle und muss nachtriglich vermit-
telt werden.

Der teilweise begangene Weg zuriick - al-
so der Verzicht auf die externe Dienstlei-
stung und die Suche nach Inhouse-Losun-
gen - bietet zundchst keine entscheiden-
den Vorteile. Denn auch ein eigener Ob-
jekt- und Personenschutz bedarf der
kontinuierlichen Aus- und Weiterbildung.
Erfolgt die Wiedereingliederung aus wirt-
schaftlichen Griinden, etwa um Uber-
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hangpersonal unterzubringen, dann ist
der Priventionserfolg genauso zweifel-
haft wie bei unmotiviertem Personal ei-
nes Dienstleisters.

Aktuelle Potenziale der
Sicherheitsunternehmen

Voraussetzung fiir jeden wirksamen und
kompetenten Einsatz privater Sicherheits-
krifte, also auch in der Terrorismus-Pri-
vention, ist eine Sicherheitsanalyse. Risi-
ken missen konkret identifiziert werden,
iiber ihre Beseitigung oder Duldung mit
permanenter Uberwachung muss ent-
schieden werden. Der Einsatz der Krifte
und Mittel erfolgt dann tiber eine Sicher-
heitskonzeption mit nachfolgenden Pro-
jektplanungen sowohl des personellen als
auch technischen Einsatzes moglichst
ganzheitlich.

Diese analytisch-konzeptionelle Phase
ist der erste Einsatzbereich privater Si-
cherheitsexperten und moglicherweise
einer der kritischsten. Terrorgefahren
missen in ihrer Komplexitit erkannt wer-
den, nicht nur einzelne Sicherheitsdefizi-
te. Ein hdufiger Fehler dabei ist, dass der
Auftraggeber von seinem aktuellen oder
kiinftigen Partner aus der Sicherheits-
dienstleistung die hierzu notwendigen
Konzepte und Planungen kostenneutral
erwartet. Doch die Struktur des Sicher-
heitsgewerbes schlieRt ganzheitliche An-
gebote in den meisten Fillen aus: Konzep-
tionell vorgesehen wird hiufig nur das,
was auch selbst angeboten werden kann.

Marktfiihrer Securitas versucht zum
Beispiel mit integrierten Sicherheitslo-
sungen diese Grenzen zu uberwinden
und Kunden ganzheitlich zu bedienen.
Dagegen konnen sich viele Mittelstindler
die dazu notwendigen strukturellen
Verinderungen sich nicht leisten.
Manchmal fehlt auch die Einsicht in die
Notwendigkeit.

Terrorismus kann auch Unternehmen
treffen, doch hier verfolgen terroristische
Gruppen auch andere Ziele als Mord und
Zerstorung. Unternehmen konnen zum
Beispiel fiir die Geldbeschaffung, fiir ver-
deckte finanzielle Operationen, die Unter-
bringung von ,Terrorpersonal®, ein-
schlielich der so genannten ,Schlifer,
missbraucht werden. Oder es kann ein
neues Unternehmen zur materiellen Vor-
bereitung der eigenen Pline geschaffen
werden: Warum das Risiko einer Aufdek-
kung in einer Flugschule eingehen, wenn
man selbst eine griinden kann? Oder: War-
um nicht ein privates Sicherheitsunter-
nehmen eroffnen, das dann im Wettbe-
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werb platziert und zu eigenen Zwecken
genutzt werden kann?

Das private Sicherheitsgewerbe nimmt
inzwischen sehr oft umfangreiche Verant-
wortung fiir die Sicherheit in Unterneh-
men ein - und das nicht nur im Werk-
schutz. Private Experten fir Datenschutz
und Datensicherheit, fiir IT-Sicherheit,
Brandschutz und Umweltschutz, fiir Kri-
senmanagement und spezielles Training
beraten und greifen in interne Prozesse
ein. Dies birgt wirtschaftliche Chancen,
aber gleichermafien auch die Chance zur
Aufdeckung von Vorbereitungshandlun-
gen. Zu vermitteln wiren ihnen fiir eine
solche Aufgabe vor allem die Grundlagen
zur Analyse von Hinweisen. Andererseits
bedeuten diese auch Missbrauchsmog-
lichkeiten.

Geeignete Manahmen zu Privention
und Aufdeckung sind in der
B Planungsphase: Aufdeckung von Aus-

forschungen, Tests durch Auslosung

von Fehlalarmen, Zutrittsversuche, auf-
gedeckte Kontaktanbahnungen zu Be-
rechtigten in sensiblen Bereichen, Prii-
fung von Beschaffungsaktionen fiir

Karten, Pline und andere Dokumenten

aulerhalb erklirbarer Verwendungen
B Vorbereitungsphase: Priifung bei An-

mietungen von Biiros, Wohnungen,

Fahrzeugen, Flugzeugen, Aufdecken

von Trainings mit verddchtigen Hand-

lungen (Abweichungen vom erklirba-
ren Normalen - in der Ausbildung kon-
kret zu definieren), von ungewdohnli-
chen Besuchen oder iibertriebenen

Vorsichtsmainahmen
B Ausfithrungsphase des origindren De-

likts: Aufdeckung der Gefihrdung oder

Bedrohung durch Personen- und

Gepickkontrollen, Uberpriifung von

Autorisierungen und Aufenthaltser-

laubnissen, Untersuchung von Abwei-

chungen (Betreten, Befahren, Zeitrah-
men, Gepick), auch durch visuelle

Uberwachung mit Videotechnik

Viele Organisationselemente und MaR-
nahmen in Unternehmen, die generell ge-
eignetsind, die Sicherheit zuerhohen, hel-
fen auch, Terrorismusgefahren zu min-
dern. Dazu zihlen:

B die Sicherheitsexperten, beauftragte
und unternehmenseigene. Sie sind zu-
sammen zu filhren, um eine gemeinsa-
me Analyse und die Koordination von
MaBnahmen abzustimmen. Dazu
zihlen zum Beispiel auch externe Si-
cherheitsberater, Datenschutzbeauf-
tragte, Datensicherheitsbeauftragte,
Brandschutzbeauftragte, Gefahrgutbe-
auftragte, Gewisserschutzbeauftragte
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etc. An der Spitze steht dabei der ganz-
heitliche Sicherheitsberater mit der Ri-
sikoanalyse. Er muss die Schutzobjekte
und zu schiitzenden Unterneh-
men(sbereiche) analysieren und ihre
Gefihrdungen durch den Terrorismus
bewerten. Dies sollte neutral und damit
am besten durch Externe erfolgen. Der
Beitrag der Experten besteht in der
Aufdeckung verdichtiger und rechts-
widriger Aktivititen, in der Analyse
von Entwicklungen, in Personentiber-
prifungen, Vorkommnisauswertung,
der Zusammenfithrung von Kompeten-
zen und der rechtzeitigen Einbezie-
hung der Strafverfolgungsorgane. Zu
seinen Aufgaben zihlen aber auch Ein-
griffe in funktionale Abliufe und die in-
terne Organisation. Solche Verinde-
rungen fallen oft schwer, sie sind aber
oft wirksamer, als eine Schutzmafinah-
me.

B der Objektschutz mit Tor- und Streifen-
dienst, in Alarmzentralen, als Interven-
tionskraft mit Fahrzeugen und Hun-
den. In seinem klassischen Aufgaben-
bereich entscheidet er iiber Betreten
und Nichtbetreten, Befahren und nicht
Befahren, Kontrolle der Fahrzeuge und
deren Ladung, Uberpriifung der Innen-
bereiche auf verdichtige Gegenstinde,
Uberpriifen der Objektgrenzen, Erken-
nen und Beseitigen von Licken und De-
fiziten, die richtige Reaktion auf Vor-
kommnisse. Dazu zihlt auch die Uber-
wachung von Pipelines und Brenn-
stofflagern und anderen strategisch
wichtigen Objekten.

B Wirtschaftsdetektiv, Kriminalisten und
Fachberater. Sie helfen, unangeneh-
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men Verdachtsmomenten ohne Scha-
den fir das Unternehmen nachzuge-
hen. Abwarten und Beobachten ohne
die fachliche Kompetenz ist ein typi-
scher Fehler. Eine kompetente Bera-
tung und dann die diskrete, aber sach-
kundige Uberpriifung durch Fachbera-
ter im Wirtschaftsschutz und Detektive
fiihrt zu besseren Ergebnissen. Es gibt
im Markt durchaus kompetente Detek-
teien auch fir Aufklirungen mit mogli-
cherweise terroristischem Hinter-
grund und Experten mit eigenen krimi-
naltechnischen Labors fiir komplizier-
te Untersuchungen und mit der
notwendigen Diskretion.

B Planer und Errichter von Gefahrenmel-
desystemen, Schutztechnik und opto-
elektronischen Uberwachungen hel-
fen auch gegen einen besonders gefihr-
lichen Angreifer. Konzept und Planung
miissen fachkundig erstellt werden,
ausgerichtet auf die potentiellen An-
greifer. Die Fachkompetenz als Ingeni-
eur ist hier nicht ausreichend, notwen-
dig sind auch Kenntnisse der modi ope-
randi mit denen gefihrliche Straftiter
oder eine als Bedrohung erkannte ter-
roristische Gruppierung vorgeht.

Auch nach Terrorangriffen gibt es Aufga-
ben fiir die interne und externe Sicherheits-
funktion - wichtig wird dabei die Rettung
von Menschen und die Erhaltung von Sach-
werten. Die Ausbreitung von Schiden muss
verhindert werden, iber Gefahren rechtzei-
tig informiert und die richtigen Reaktionen
ausgelost werden. Dazu zihlen aber auch
Aufgaben der Dokumentation und der Si-
cherung von Beweisen.

Fazit

Private Sicherheitsunternehmen sind in
vielfiltiger Weise in Bereichen titig, in
denen terroristische Vorbereitungshand-
lungen stattfinden, hdufig sind sie auch
vor Ort, wenn es zu Anschligen kommt.
Sie spielen deshalb bereits heute eine nen-
nenswerte Rolle, wenn es um die Terroris-
mus-Privention geht. Thre Bedeutung in
diesem Feld wird mit zusitzlichen Aufga-
ben im Offentlichen Bereich weiter wach-
sen, die Zusammenarbeit mit der Polizei
ist auch unter diesen Aspekten auszubau-
en. Die besondere Gefihrdungslage Ter-
rorismus erfordert aber eine angepasste
Fortbildung von Unternehmen und Mitar-
beitern, die gewerberechtlichen Anforde-
rungen sind unzureichend. Forderlich fiir
die Motivation insbesondere bei Mitarbei-
tern im Bewachungsgewerbe ist aber
auch eine der Verantwortung angemesse-
ne Entlohnung. 2



